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Editoral

An die Regierungen von Obwalden und Nidwalden
sowie den Kantonsrat Obwalden und den Landrat Nidwalden

Gemeinsam gestalten wir die digitale Zukunft.

Die rasante Entwicklung der Digitalisierung pragt weiterhin die Arbeits-

welt und fordert ein hohes Mass an Flexibilitat und Innovationskraft.

Wir arbeiten tagtaglich an den Lésungen und Services, um den Bediirf-

nissen unserer Kunden gerecht zu werden. Der Riickblick in Form des

Geschaftsberichts ist mehr als nur eine Finanziibersicht, er soll auch die

Herausforderungen, Entwicklungen und Erfolge aufzeigen.

Doch hinter all den Zahlen stehen vor allem Menschen, die mit Leiden-

schaft dazu beitragen, unsere Vision von einer digitalisierten Zukunft zu

realisieren. Es ist das Zusammenspiel unserer engagierten Mitarbeiter,

unserer geschatzten Kunden und unserer verlasslichen Partner, das

Innovation erfolgreich vorantreibt und die digitale Zukunft gestaltet.

HERAUSFORDERUNG
CYBERSICHERHEIT

Im Geschaftsjahr 2023 war das ILZ
erneut sehr stark mit dem Thema
Sicherheit konfrontiert. Seit 2022
bieten wir unseren Kundinnen
und Kunden uUber unsere E-
Learning-Plattform Weiterbildun-
gen zum Thema Cybersicherheit
an. Ab Mitte 2023 zeigte sich
wieder sehr konkret die Notwen-
digkeit, das Wissen Uber die
Gefahrenabwehr aktuell zu
halten. Hacktivisten verstarkten
wieder Angriffe auf verschiede-
nen Ebenen, um Schwachstellen
ausnutzen zu konnen. Unsere
Einschatzungen finden Sie im
Schwerpunktthema Sicherheit.

PERSONAL
RECRUITING

Auch der Fachkraftemangelim
Bereich der Netzwerkspezialisten
stellte eine bedeutende Heraus-
forderung dar. Fast ein Jahr lang
konnten wir offene Stellen nicht
adaquat besetzen. Dies fuhrte
regelmassig zu Engpassen im
Tagesgeschaft, die abervon den
bestehenden Mitarbeitenden mit
viel Engagement geldst werden
konnten. Mit einer gezielten
Personal-Recruiting-Kampagne
(siehe Seite 14) konnten wir unser
Team erfolgreich verstarken.
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ANPASSUNG DER
ILZ-VEREINBARUNG

Die neue Informatik-Vereinbarung
ist ein schweizweit einzigartiger
Ansatz in der Zusammenarbeit
zwischen den Eignerkantonen und
deren Gemeinden im Bereich der
Informatik. Mit der Inkraftsetzung
der interkantonalen Vereinbarung
wurde auch die ILZ-Vereinbarung
von 2001 angepasst und auf die
neue Informatik-Vereinbarung
abgestimmt. Fur die Initialisie-
rungsarbeiten wurde einige Zeit
bendtigt. Im Jahr 2024 werden nun
die neuen Abstimmungsprozesse
erstmals angewandt und sollen in
den nachsten Jahren weiterent-
wickelt werden.

STEFAN MULLER
GESCHAFTSLEITER



DIGITALISIERUNGIN
DER VERWALTUNG

Die Moglichkeit des ortsunab-
hangigen Arbeitens wurde weiter
ausgebaut. Insbesondere im
Telefoniebereich konnten nach den
beiden Kantonen auch mehrere
Gemeinden und weitere an unser
Verwaltungsnetz angeschlossene
Organisationen mit modernen
VOIP-Anlagen ausgerustet werden.
Dabei profitierten alle Kunden nach
einer erfolgreichen Ausschreibung
der Telefonieleistungen und einem
Anbietenwechsel von reduzierten
Kosten bei gleichbleibendem
Angebot. Weiter unterstttzt der
Ausbau der Besprechungsraume
mit Hybridtechnik konsequent die
Strategie des Modern Workplace.

FINANZEN

Das Geschaftsjahr 2023 schliesst
mit einem Jahresgewinn von 8'876
CHF, bei einem stark gesteigerten
Umsatzvolumen von 18.09 Mio.
CHF (+20.0%). Das Rechnungser-
gebnis ermdglicht Abschreibungen
im Betrag von 660168 CHF und
Rucklagen fur technische Infra-
strukturen sowie Lizenzen
(Kundenlizenzen) von 3'856'516
CHF. Im Jahr 2023 investierte das
InformatikLeistungsZentrum
Obwalden und Nidwalden 347'088
CHF in neue Hard- und Software-
produkte, Lizenzen, Kommunika-
tions-, IT-Komponenten, sowie
Mobiliar und Einrichtungen. Der
Jahresgewinn 2023 wird dem
Gewinnvortrag zugewiesen. Der
verfugbare Bilanzgewinn betragt
somit 97'511 CHF.

EDITORIAL 2023

Unser erfreuliches Jahresergebnis verdanken wir dem ausser-
gewohnlichen Engagement unserer Mitarbeiterinnen und
Mitarbeiter. lhre Kreativitat, Solidaritat und ihr Optimismus
haben massgeblich dazu beigetragen, die grossen Aufgaben
zu meistern. Im Namen des Verwaltungsrats und der
Geschaftsleitung bedanken wir uns herzlich bei allen
Mitarbeitenden fir ihre hervorragende Arbeit.

Wir schatzen das Vertrauen und das Verstandnis, das uns
unsere Kundinnen und Kunden taglich entgegenbringen.
Gemeinsam stellen wir uns den Herausforderungen, um den
Blirgerinnen und Biirgern sowie den Unternehmen in den
Standortkantonen moderne Verwaltungsdienstleistungen
anbieten zu kénnen.

Der Verwaltungsratsprasident

s

Peter Schmutz

Der Geschaftsleiter

%

Stefan Muller

PETER SCHMUTZ
VERWALTUNGSRATSPRASIDENT

InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2023 e



Schwerpunkte
2023

Die vergangenen Jahre waren stark von der Corona-Pandemie und

dem Krieg in der Ukraine gepragt. Nachdem wir uns im letzten

Winter mit der Sicherung der Stromversorgung intensiv befasst
hatten, konnte wir uns 2023 wieder wichtigen technischen und

strukturellen Themen widmen.

CYBER-SECURITY

Im vergangenen Jahr haben die Angriffe durch Hacktivisten wieder

stark zugenommen. Zur Sicherstellung der Dienstverfugbarkeit haben

wir regelmassig effiziente Abwehrmassnahmen getroffen und die

sicherheitsrelevanten Vorkehrungen massiv verstarkt.

ILZ TIMELINE

Die ILZ Timeline steht fUr ein kontinuierliches Innovationsmanage-

ment, unser Fokus lag 2023 auf dem Ausbau des Modern Workeplace.

Wir konnten bestehende Angebote erweitern und neue Dienste und

Services erfolgreich einfUhren.

INFORMATIK-VEREINBARUNG

Die 2023 mit Eignerkantonen und Gemeinden getroffene Informatik-

Vereinbarung schliesst eine Regelungslicke bei der Umsetzung der
kantonalen Informatikstrategie. Neu kénnen die Ressourcen besser

gebUndelt werden und die Services gezielter den Bedurfnissen

angepasst werden.
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SCHWERPUNKTE 2023

Gefahrdungen
der Cyber-
sicherheit

Auch im vergangenen Jahr stand das Thema Cybersecurity wieder
im Vordergrund. Im Juni geriet der sogenannte Hacktivismus in die
Schlagzeilen, als verschiedene Schweizer Websites Opfer von
gezielten DDoS-Angriffen wurden. Auch wenn diese Angriffe sich in
der Regel nur auf die voriibergehende Beeintrachtigung der Dienst-
verfugbarkeit begrenzten, waren sie doch klar politisch motiviert.
Sie zielten darauf ab, Aufmerksamkeit zu erregen und Vertrauen zu
untergraben.

Cybersicherheit beginnt bei jedem einzelnen User

Die Abwehrmassnahmen, wie Ausfilterung von Angriffsverkehr oder
Erhohung von Kapazitaten, sind zudem zeit- und kostenintensiv.

Diese Vorfalle verdeutlichen aber die fortwahrende Relevanz und
Aktualitat von Cyberbedrohungen und bestatigen die Notwendigkeit
fur verbesserte Sicherheitsmassnahmen und eine standige Bereit-
schaft, derartige Angriffe effektiv abzuwehren. Auch 2023 haben wir uns

daher wieder intensiv mit zahlreichen sicherheitsrelevanten Themen
auseinandergesetzt.

PHISHING

Die Falle von gefalschten Droh-
mails und Telefon-Spoofing
bewegten sich 2023 wieder auf
einem konstant hohen Niveau,
wahrend die Betrugsmeldungen
leicht zurtckgingen. Die Phishing-
Meldungen hatten jedoch signifi-
kant zugenommen, sie richteten
sich gezielt gegen SwissPass-
Kunden. Ausserdem kam es ver-
mehrt zu Phishing-Versuchen im
Zusammenhang mit Kleinanzeigen,
bei denen unrealistische Gebuhren
verlangt oder Transaktionen
bestatigt werden sollen, um den
Verkaufer zur Preisgabe von Kredit-
kartendaten zu bewegen. Zudem
verzeichnen wir vermehrt Falle von
Phishing per Textnachricht
(Smishing) und Telefon-Phishing
(Vishing), bei dem Angreifer sich
als Telekom-Mitarbeiter ausgaben.
Im ersten Quartal 2023 wurde
zudem vermehrt Echtzeit-Phishing
im Office 365 gemeldet, bei denen
authentisch wirkende Firmenlogos
in Phishing-Seiten eingebettet sind,
um Benutzerdaten abzugreifen.
Auch die Zahl der Phishing-Versu-
che mit gefalschten Paketnotifi-
kationen blieb unverandert hoch.

RANSOMWARE-
ANGRIFFEN

Angriffe mit Ransomware stellen
weiterhin eine erhebliche Bedro-
hung dar. Neben der besonders
aktiven «Lockbit»-Variante geho-
ren dazu auch «Play», «BlackCat»,
«Medusalockers, «<Phobos,
«BlackByte», «BlackBasta»,
«Babuk>», «EChoraix» und «Akira».



Besonders betroffen waren auch
Service- und Software-Unterneh-
men, die fUr private Unternehmen,
aber auch fur Bund und Kantone
Dienstleistungen bereitstellen. Die
Datenanalysen und Untersuchun-
gen laufen noch, um Umfang und
Auswirkungen der Angriffe zu
klaren.

SCHWACHSTELLEN

Im Mai 2023 wurde eine kritische
Zero-Day-Schwachstelle in der
Software fur DatenUbertragung
«MOVEit Transfer» entdeckt.

Zu diesem Zeitpunkt wurde die
Schwachstelle bereits von krimi-
nellen Akteuren aktiv ausgenutzt.
Uber diese Llcke konnte ein
Angreifer Zugriff auf das Zielsystem
erlangen, Systembefehle ausfuhren
und unbefugt auf Informa-tionen
zugreifen. Ziel solcher Angriffe ist
der Diebstahl von Daten, um
anschliessend Losegeld zu
erpressen.

ANDREAS UNOLD
LEITER SECURITY & ARCHITECTURE

Die Software ist bei Behorden weit
verbreitet, da sie lokale Daten-
haltung statt Cloud ermaoglicht.
Das ILZ konnte seine Systeme
nach einer nachtlichen
Alarmierung durch den Nach-
richtendienst des Bundes recht-
zeitig sichern. Der Verwaltungsrat
hat sich mit dem VRA Security
Board vertiefter mit dem Thema
Sicherheit auseinandergesetzt.

Sicherheit ist Gegenstand der
normalen VR-Sitzungen.

STARK SIND WIR NUR GEMEINSAM

Die Sicherheitsanforderungen nehmen weiter zu, sie erfordern
verstarkte Massnahmen von Staat, Wirtschaft und Gesellschaft.
Das ILZ engagiert sich aktiv, um sicherzustellen, dass die anver-
trauten Daten geschutzt sind. Unser Ziel ist es, digitale Dienst-

leistungen sicher und uneingeschrankt verfigbar zu halten. Dabei
ist die Unterstutzung aller Akteure entscheidend, um eine robuste
Sicherheitsarchitektur aufrechtzuerhalten.

Das ILZ ruft zur gemeinsamen Arbeit und zu konkreten Schritten
auf, um den wachsenden Herausforderungen erfolgreich zu

begegnen.

SCHWERPUNKTE 2023

Erkenntnisse

und Massnahmen

Das ILZ strebt ein ausgewo-
genes Verhaltnis zwischen
Sicherheit, Kosten und
Benutzerfreundlichkeit an.

Die rasante Entwicklung von
Hardware und Software
bedeutet, dass Systeme, die
vor kurzem noch als top-
modern galten, heute als
veraltet betrachtet werden.
Um diesem dynamischen
Umfeld gerecht zu werden,
hat das ILZ im Jahr 2023
verstarkt aufgertstet und
folgende Massnahmen
umgesetzt:

Update der IT-Infrastruktur:
Technologie modernisieren
und Sicherheitsstandards
aktualisieren.

Regelmassige Software-
Upgrades:

Konsequent Sicherheitsliicken
minimieren und die Leistung
maximieren.

Schulungen und
Sensibilisierung:

Uber aktuelle Sicherheits-
risiken informieren und
bewusstes Handeln fordern.

Die kontinuierliche
Anpassung und proaktive
Sicherheitsvorkehrungen
bleiben zentrale Elemente

InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2023 o



SCHWERPUNKTE 2023

ILZ Timeline 2023

Auch 2023 hat das ILZ kontinuier-
lich Innovationen vorangetrieben.
Wir wollen mit der technischen
Entwicklung nicht nur Schritt
halten, sondern diese aktiv aus-

gestalten.

LORIS KUCHLER
PROJEKTLEITER

MODERN WORKPLACE

Die Weiterentwicklung der
Standards beim Modern

Workplace stand auch 2023 wieder
in unserem Fokus. Mit dem Ziel,
den Arbeitsplatz so flexibel wie
maoglich zu gestalten, hat das

ILZ die bestehenden Angebote
ausgebaut. Im Bereich Telefonie
haben wir auf VolP umgestellt,
dem System haben sich weitere
Gemeinden angeschlossen.
Zudem konnten durch einen

Anbieterwechsel sowohl die Preise
bei gleichbleibendem Angebot als
auch die Verbindungskosten
gesenkt werden. In den beiden
Kantonsverwaltungen haben wir
die WLAN-Abdeckung erweitert
und verbessert, dies fuhrte zu
mehr Mobilitat und einfacheren
Verbindungsmaoglichkeiten.
Ausserdem hat das ILZ eine Reihe
von Sitzungszimmern mit hybrider
Meetingtechnik ausgestattet.

<«<Der Modern Workeplace ist
ein wesentlicher Bestandteil
der zukunftsweisenden digitalen Verwaltung.>

Loris Kichler

@ InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2023



myABI
CASE-MANAGEMENT-
LOSUNG

2023 wurde myABI als moderne
Case-Management-Losung bei der
Polizei NW/OW eingerichtet. Mit
myABI konnte Inpos abgelost
werden, die bisherigen Funktionen
blieben erhalten und das Funk-
tionsspektrum wurde erweitert. Die
Einfuhrung von myABI verstarkt die
interkantonale Zusammenarbeit
der Polizeikorps in den 18 ange-
schlossenen Kantonen und

ermaoglicht einen besseren

Informationsaustausch.

NEUE WINDOWS-
LIZENZEN

Die Submission neuer Windows-
Lizenzen ist fest im Beschaffungs-
gesetz verankert, alle drei Jahre
wird dabei der Lieferant fur
Windows-Lizenzen vom ILZ neu
ausgeschrieben. Wir konnten 2023
wieder die kostengunstigste Vari-

ante fur unsere Kunden sichern.

I'I;II-W
s I Uit s b i
fibicficapirl..

= Lot 2

SCHWERPUNKTE 2023

INTRANET
AKTUALISIERT

Mit der 2023 erfolgreich einge-
fuhrten neuen Intranet-Version fur
beide Kantone sind wir nun wieder
auf dem neuesten Stand der Tech-
nik. Die Informationsplattformen
haben nicht nur ein modernes
Erscheinungsbild, sondern bieten
auch allen Nutzern und Nutzer-

innen zahlreiche neue Funktionen.

InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2023 Q



SCHWERPUNKTE 2023

Die neue

Informatik-Vereinbarung

2023 wurde die neue Informatik-
Vereinbarung der beiden Kantone
in Kraft gesetzt und eine neue
Vereinbarung mit gesetzlichem
Charakter geschaffen, welche die
Umsetzung der kantonalen
Informatikstrategie verbindlich

regelt.

FOKUS

Die Informatik-Vereinbarung
reagiert auf die fortschreitende
digitale Transformation in
Kantonen und Gemeinden.

Dabei stehen die Bedurfnisse von
Einwohnerinnen, Einwohnern und
Verwaltungsmitarbeitenden im
Fokus, digitale Angebote und
Prozesse auch in Zukunft effizient
nutzen zu kénnen.

VORTEILE DER
VEREINBARUNG

Mit der neuen Regelung
kdnnen Aufwand und Kosten
reduziert und ein einheitli-

cherer Auftritt erzielt werden.

REGELUNGSLUCKE GESCHLOSSEN

Obwohl bereits gesetzliche Regelungen fur die Kantone sowie eine
gemeinsame Informatikstrategie fur die Gemeinden existierten, fehlte es
an einer verbindlichen gesetzlichen Basis fur die Zusammenarbeit. Zudem
fehlten auch verbindliche Vorgaben bei Kantonen und Gemeinden fur die
Umsetzung von Fach- und Standardanwendungen und fur die Standardi-
sierung von IT-Basisinfrastrukturen. Gerade die Standardisierungen
konnten bislang nur schwer durchgesetzt werden, obwohl sie fur eine
wirtschaftliche Umsetzung von E-Government-Vorhaben zwingend sind.
Ausserdem konnen die fehlenden verbindlichen Regelungen zu
unerwunschten Mehraufwanden in den Verwaltungen fuhren. Mittelfristig
waren aber auch Einwohnerinnen, Einwohner und ortsansassige
Unternehmen von der Regelungslicke betroffen, wenn beispielsweise
unterschiedliche Authentisierungsverfahren weiterhin noétig sind.

ZIELLINIE ERREICHT

Die neue Informatik-Vereinbarung ermaoglicht eine noch engere Bundelung
der Ressourcen. Dadurch kdnnen Bedurfnisse gemeinsam mit beiden
Kantonen und deren Gemeinden effizient erfasst und angegangen werden.
Eine individuelle Umsetzung wlrde zu erheblichen Kostensteigerungen
fUhren. Zusatzlich wurde eine Informatik-Strategie-Kommission (ISK) ins
Leben gerufen. Sie bundelt und bewertet Anforderungen, gibt Empfehlun-
gen an die Regierung weiter und ermdglicht die Priorisierung verschiede-
ner Projekte. Die ISK setzt sich aus Vertretern der Kantone, Gemeinden und

dem ILZ zusammen.

<«<Mit der Informatik-Vereinbarung wurde
die notige Verbindlichkeit geschaffen,
um die digitale Transformation erfolgreich
umsetzen zu konnen.>»

Stefan Muller

Q InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2023



SCHWERPUNKTE 2023

NEXT STEP

ZukUnftig sollen auch Blurgerinnen WIN-WIN-SITUATION

und Burger ihre Ideen zur Digitali- Fiir das ILZ markiert die Informatik-Vereinbarung einen

sierung einbringen kdnnen, die bedeutenden Schritt in die Zukunft. Eine klare strategische
dann in die Informatik-Strategie Vereinbarung ist fiir unser Unternehmen von zentraler
einfliessen. Bedeutung, um Gesamtprozesse in der Verwaltung zielgerichtet

zu digitalisieren und die verschiedenen Amtsstellen zu

harmonisieren.

ALTE VEREINBARUNG

. F—
Kanton Obwalden Vereinbarung iiber ein Kanton Nidwalden o —
Informatikleistungszentrum =
+3'8 der Kanton Obwalden und QS —
Nidwalden, -
vom 13. November 2001 - | —
-
e
-

NEUE VEREINBARUNG

R Vereinbarung uber die

Zusammenarbeit im Bereich
Informatik
vom 30.08.2022,
in Kraft seit: 15.03.2023



SCHWERPUNKTE 2023

Modernes
Personal Recruiting

Um dem Fachkraftemangel
entgegenzuwirken, hat das ILZ
innovative Wege eingeschlagen.
Die Personalsuche hat sich in den
letzten Jahren stark verandert,
gerade auch im Zusammenhang

mit der technischen Entwicklung.

Nach eingehender Analyse der
bisherigen Prozesse und Massnah-
men hat sich das ILZ dezidiert fur
einen starker digital ausgerichteten

Ansatz im Recruiting entschieden.

SOCIAL MEDIA
RECRUITING

Das Recruiting Uber soziale Medien
und ein Mobile Recruiting via
Smartphone ist fur uns als Informa-
tik-Dienstleister eine zeitgemasse
und effektive Methode, um qualifi-
zierte Talente auf uns aufmerksam
zu machen. Mit Social Recruiting
konnten wir einfach und schnell
Fachkrafte ansprechen und uns als
Arbeitgeber sichtbar machen.

DIGITALADVERTISING
IN DER ZENTRALBAHN

Viele ILZ-Mitarbeitende nutzen die
Zentralbahn regelmassig. Das ILZ
lancierte daher eine regional aus-
gerichtete OV-Kampagne, um

o R, TEARY

More thanjust aleb.

> NTE =

gezielt eine technik- und medien-
affine Zielgruppe anzusprechen. Da
viele Menschen den offentlichen
Verkehr taglich nutzen, bietet diese
Werbung eine hohe Reichweite
und Frequenz. Die Stellenangebote
wurden mit direkten Handlungs-
aufforderungen versehen
(«Mochtest du jetzt den Job
wechseln?») und ermoéglichten
eine unkomplizierte Kontaktauf-
nahme.

POSITIVE BILANZ

Mit den lancierten Recruiting-
Aktivitaten konnte das ILZ erfolg-
reich neue Mitarbeitende gewin-
nen. Durch die forcierte Einstellung
von neuen Mitarbeitern konnte das
bestehende Team entlastet wer-
den. Da die Aufgaben und Verant-
wortungen im ILZ aber stetig
zunehmen und sich das Service-
Angebot erweitert, werden wir
auch im kommenden Jahr wieder
gezielt Fachkrafte anwerben.

Ein modernes Recruiting Management steht auch

weiterhin im Fokus.

@ InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2023
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SCHWERPUNKTE 2023

Wir sind das ILZ

Unsere Mitarbeitenden machen das Unternehmen erfolgreich.

Eine gute

Zusammen-

arbeit heute...

@ InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2023
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..gestaltet
die Zukunft

morgen.
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SCHWERPUNKTE 2023

Technische Roadmap

Die technische Roadmap zeigt auf, zu welchem Zeitpunkt wichtige technische Komponenten,
Standardprodukte und ICT-Services erneuert werden miissen. Die Roadmap wird jeweils jahrlich im
Dezember aktualisiert.

Das ILZ plant zusammen mit den Kunden die Aktualisierung der Arbeitsumgebungen. Dabei werden die
Marktstandards aktiv beobachtet und in einer vorausschauenden Planung frihzeitig die notwendigen
Umstellungsprojekte initialisiert.

End of life End of life
Windows 10 21H2 11.06.2024 >
% Office 2016 Prof plus 14.10.2025 >
5 Outlook 2016 (Office 2016 prof plus) w0205 D
Windows 2012 R2 10102023 > 14.10.2031
- Windows 2016 12.01.2027 > 14.10.2031
E Windows 2019 09.01.2029 > 14.10.2031
@ Linux (Strategie in Bearbeitung) >
Windows 2022 14102031 > 14102031

!
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Corporate
Governance

Unter Corporate Governance verstehen wir die Gesamtheit an
Grundsatzen und Regeln, welche die Gestaltung der Organisation,
das Verhalten und die Transparenz auf oberster Unternehmens-
ebene reguliert. Diese Regeln der Unternehmensfithrung sollen
ein ausgewogenes Verhaltnis zwischen Leitung und Kontrolle
sicherstellen.

Das ILZ verfolgt hier den sogenannten «Stakeholder-Ansatz». In die
Unternehmensfuhrung fliesst auch die Verantwortung gegenuber
Mitarbeitern, Kunden und Geschaftspartnern ein.

Die Prinzipien und Regeln der Corporate Governance sind in der
Vereinbarung uber das Informatikleistungszentrum der Kantone
Obwalden und Nidwalden, sowie im Organisations- und Geschafts-
reglement des ILZ aufgefuhrt und sind fur alle Mitarbeitenden
verbindlich. Prioritat hat fur das ILZ, dass wir als vorausschauender
Berater und Umsetzer wirtschaftlich und qualitativ hochwertige
Dienstleistungen erbringen.







CORPORATE GOVERNANCE

Organisationsstruktur

RECHTSFORM

Das InformatikLeistungsZentrum Obwalden und Nidwalden ist eine selbststandige juristische Person des
kantonalen offentlichen Rechts (6ffentlich-rechtliche Anstalt) gemass der Vereinbarung Uber ein
InformatikLeistungsZentrum der Kantone Obwalden und Nidwalden.

ORGANIGRAMM

VERWALTUNGSRATSAUSSCHUSS
Finanzen und Personal ‘~

VERWALTUNGSRATSAUSSCHUSS
Security-Board

VERWALTUNGSRAT
Prasident

(‘ Peter Schmutz {‘

FINANZREVISION EDV-Revision
Finanzkontrollen KPMG Fides AG

oW / NW {_

GESCHAFTSLEITER
Stefan Miller

HUMAN
RESSOURCES

PROJECT
LEAD

SL

SECURITY AND CUSTOMER IT SERVICES APPLICATION
ARCHITECTURE SERVICES

Andreas Unold Remo Berchtold Urban Gasser Luzian Jatsch

FiBiSo

Standard
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CORPORATE GOVERNANCE

Kapitalstruktur

KAPITAL

Das Gesellschaftskapital des InformatikLeistungsZentrums Obwalden und Nidwalden besteht aus dem
Dotationskapital. Das Dotationskapital wird dem InformatikLeistungsZentrum Obwalden und Nidwalden von den
beiden Eigentumerkantonen Obwalden und Nidwalden je zur Halfte zur Verfugung gestellt. Die Hohe ist in der
Vereinbarung Uber ein InformatikLeistungs- Zentrum der Kantone Obwalden und Nidwalden festgelegt und
betragt 1000'000 CHF. Das Dotationskapital ist vollstandig einbezahlt und wird vom InformatikLeistungsZentrum
Obwalden und Nidwalden jahrlich verzinst.

Der den Kantonen zu entrichtende Zins richtet sich nach der jeweiligen Rendite der zehnjahrigen
Bundesobligationen am 1. Januar des Geschaftsjahres zuzuglich eines Zuschlags von 0,5 Prozent und betragt
mindestens 3,0 und hochstens 5,5 Prozent.

RESERVEBILDUNG UND GEWINNVERWENDUNG

Laut Art. 19 der Vereinbarung Uber das InformatikLeistungsZentrum der Kantone Obwalden und Nidwalden kann
das nach Abzug von zusatzlichen Abschreibungen auf dem Anlagevermdgen sowie Ruckvergutungen ermittelte
Jahresergebnis fur die Bildung allgemeiner Reserven zur Deckung allfalliger Verluste bis zur Erreichung des
Betrags, der 30 % des Dotationskapitals entspricht, verwendet werden.

Die verbleibenden freien Reserven kdnnen zur Finanzierung von Aktivitaten im Rahmen der Erfullung und

Verbesserung des Leistungsauftrags oder fur Ausschuttungen von je zur Halfte an die Vereinbarungskantone,
sofern die allgemeinen und freien Reserven zusammen 50 % des Dotationskapitals Ubersteigen, eingesetzt
werden.
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CORPORATE GOVERNANCE

Verwaltungsrat

Der Verwaltungsrat ist ein Fach-
gremium und besteht aus funf Mit-
gliedern. Je zwei davon werden
direkt von den beiden Regierungen
vorgeschlagen und gewahlt. Das
funfte Mitglied wird von den
bereits gewahlten vier Mitgliedern

vorgeschlagen
und von beiden Regierungen
gemeinsam gewahlt. Peter Schmutz
B Prasident, Mitglied seit 2002
Der Verwaltungsrat setzt sich aus B Mitglied Ausschuss Finanzen und
folgenden Personen zusammen: Personal

m Dipl ElL-Ing. ETH

Bernhard Kugler Markus Walker
B Mitglied seit 2009 B Mitglied seit 2018
B \irtschaftsinformatiker B Mitglied Ausschuss Security-Board
Dipl. Mediator HSLU , B Elektro Telematiker mit eidg.
Kantonsrichter Kanton Nidwalden Fachausweis
B Interessenbindungen: Salesforce CRM Technical Architect
Stiftungsrat ORS Hergiswil B Interessenbindungen:
Landrat Nidwalden
Einburgerungskommission
Ennetmoos

@ InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2023

‘N

4
A

AN\

Lukas Fassler

e o

Vizeprasident, Mitglied seit 2002
Mitglied Ausschuss Security-Board

Lic. iur. / Rechtsanwalt und
Informatikexperte

Interessenbindungen:

Prasident SSGI

VR-Prasident e-comtrust
international ag Zug

VR-Prasident AR Informatik AG

VR HIN AG

VR-Prasident FSDZ Rechtsanwalte
& Notariat AG, Baar

Andrea Felix

Mitglied seit 2022

Mitglied Ausschuss Finanzen und
Personal

Betriebsokonomin HWV

MBA Strathclyde University
Glasgow

Interessenbindungen:
VR-Prasidentin Sihltal Zurich
Ueliberg Bahn SZU AG



CORPORATE GOVERNANCE

ZUSAMMENSETZUNG

Bei der Wahl des Verwaltungsrates wird darauf geachtet, dass die Fachgebiete Informatik, Finanzen sowie Recht
und Personal abgedeckt sind. Alle Mitglieder des Verwaltungsrates mussen uber allgemeine wirtschaftliche
Kenntnisse verfugen. Die beiden Regierungen wahlen je zwei Mitglieder. Ein funftes Mitglied wird auf Antrag der
vier VR-Mitglieder durch beide Regierungen gewahlt. Im Ubrigen konstituiert sich der Verwaltungsrat selbst. Die
amtierenden Verwaltungsrate sind fur die Amtsdauer von 2022 bis 2026 gewahlt.

INTERNE ORGANISATION

Die Aufgaben des Verwaltungsrates sind in Art. 10 der Vereinbarung tber ein InformatikLeistungsZentrum der
Kantone Obwalden und Nidwalden geregelt. Der Verwaltungsrat legt die Strategie sowie die Grundsatze der
Organisation fest und hat die Aufsicht Uber die Geschaftsfuhrung.

Die Wahl der Revisionsstelle obliegt den Regierungen der Vereinbarungskantone.

Der Verwaltungsrat trifft sich in der Regel zu drei Sitzungen.

Verwaltungsratsausschiisse

Zur Unterstutzung der Arbeit der Verwaltungsrate und zur Geschaftsvorbereitung bestehen zwei standige Aus-
schusse. Sie bestehen aus hochstens zwei Mitgliedern des Verwaltungsrates, wobei ein Mitglied als Sprecher (Vor-
sitz) definiert wird. Sie tagen mindestens einmal jahrlich und erstatten Bericht an den gesamten Verwaltungsrat.
Verwaltungsratsausschuss Finanzen und Personal (FUP)

Der Ausschuss Finanzen und Personal nimmt vorbereitende, beratende und Uberwachende Aufgaben in den
Bereichen Finanzen, interne Kontrolle, Revision, Riskmanagement, Compliance sowie zum Personellen zuhanden
des Verwaltungsrats wahr.

Verwaltungsratsausschuss Security-Board

Der Ausschuss Security-Board nimmt vorbereitende, beratende und uberwachende Aufgaben in den Bereichen
der Audits und der Informationssicherheit zuhanden des Verwaltungsrats wahr.

INFORMATIONS- UND KONTROLLINSTRUMENTE

Neben der Finanzrevision besteht eine unabhangige Informatikrevision, die von der Firma KPMG AG (ZUrich)
wahrgenommen wird. Sie kontrolliert, aufgeteilt in Jahrespakete, einzelne Fachgebiete und flhrt periodische
Sicherheitstests Uber das Internet durch. Die Berichterstattung dartuber erfolgt Uber den jahrlichen Management
Reviewbericht an den Verwaltungsrat. Der Verwaltungsrat hat ein Kennzahlensystem aufgebaut, Uber das er
quartalsweise Informationen zum Geschaftsgang erhalt. Zusatzlich Gbernimmt ein Verwaltungsrat die Funktion
des internen 1ISO-9001:2015 und ISO-27001:2013 Auditors. Dadurch ist der Verwaltungsrat unmittelbar ins
Controlling der operativen Ebene eingebunden.

ENTSCHADIGUNG

Die ordentlichen Entschadigungen an den Verwaltungsrat wurden mehrheitlich unter dem Verwaltungsaufwand
ausgewiesen und betrugen im Rechnungsjahr TCHF 61. Die hochste Entschadigung an ein Mitglied des
Verwaltungrats machte TCHF 19 aus. Fur verschiedene zusatzliche Tatigkeiten und Dienstleistungen wurden im
Berichtsjahr Honorare in der Hohe von TCHF 3 an Mitglieder des Verwaltungsrates ausgezahlt.
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CORPORATE GOVERNANCE

Revisionsstellen

INTERPARLAMENTARISCHE GESCHAFTSPRUFUNGSKOMMISSION

Marco de Col Kerns Kantonsrat OW
Thomas Michel Kerns Kantonsrat OW/
Elena Kaiser Stansstad Landratin NW
Jonas Tappolet Ennetburgen Landrat NW
FINANZREVISION

Revisionsstellen Finanzkontrolle Obwalden

Finanzkontrolle Nidwalden
Mandat seit: 2002
Honorar Rechnungsjahr: 8'540.00 CHF

EDV-REVISION

Revisionsstellen KPMG AG

8004 Zurich
Mandat seit: 2002
Honorar Rechnungsjahr: 32'694.60 CHF
Zusatzliche Dienstleistungen: Penetrationstests

Kubernetes Security Assessment
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CORPORATE GOVERNANCE

Geschaftsfuhrung

GESCHAFTSLEITUNG

Die Geschaftsleitung besteht aus dem Geschaftsleiter und drei weiteren
Mitgliedern. Der Geschaftsleiter tragt die Verantwortung fur die
Geschaftsfuhrung und insbesondere fur die Umsetzung der
Unternehmensstrategie. Die Geschaftsleitung ist verantwortlich fur den
operativen Betrieb.

Stefan Miuiller

B Geschaftsleiter ILZ
B Mitglied seit 2002

B Informatik-Ingenieur ETH
Executive MBA Luzern

Remo Berchtold Luzian Jatsch

B Leiter Customer Services B Leiter IT Services B Leiter Application

B Mitglied seit 2002 B Mitglied seit 2008 B Mitglied seit 2021

B Informatiker eidg. FA B Handelsdiplom VSH B Diplomkaufmann
EL-Kontrolleur/Chefmonteur Wirtschaftsinformatik
eidg. FA

Informatiker eidg. FA
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Rechnung 2023

BILANZ
(in CHF) 31.12.2023 31.12.2022
Flussige Mittel 033'083.88 1'110'782.63
Forderungen aus Lieferungen und Leistungen

- gegenuber Vereinbarungskantonen 2'208'570.35 1'357'993.20

- gegenuber Dritten 1'999'244.75 1656'185.45
Ubrige kurzfristige Forderungen 83'893.60 54.55
Vorrate 202'955.40 156'769.20
Aktive Rechnungsabgrenzung 167'660.50 0.00
Umlaufvermogen 5'596'308.48 4'281'785.03
\Xertschriften 300.00 300.00
Mobile Sachanlagen 1'574'536.22 1'887'616.24
Anlagevermégen 1'574'536.22 1'887'916.24
Aktiven 7'171'144.70 6'169'701.27
(in CHF) 31.12.2023 31.12.2022
Verbindlichkeiten aus Lieferungen und Leistungen

- gegenuber Vereinbarungskantonen 93'512.85 58'832.50

- gegenuber Dritten 051'337.08 068'652.65
Ubrige kurzfristige Verbindlichkeiten 139'716.80 11847315
Passive Rechnungsabgrenzung 532'550.00 414'050.00
Fremdkapital kurzfristig 1717'116.73 1'560'008.30
Ruckstellungen fur Garantie- und Haftungsanspriche 0.00 57'542.30
Fremdkapital langfristig 0.00 57'542.30
Dotationskapital 1'000'000.00 1'000'000.00
Allgemeine Reserven 300'000.00 300'000.00
Freie Reserven 200'000.00 200'000.00
Rucklagen Infrastruktur und Lizenzen 3'856'516.15 2'863'515.67
Bilanzgewinn
- Gewinnvortrag 88'635.00 124'750.06
- Jahresgewinn 8'876.82 63'884.94
Eigenkapital 5'454'027.97 4'552'150.67
Passiven 7'171'144.70 6'169'701.27
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RECHNUNG 2023

ERFOLGSRECHNUNG

(in CHF) 2023 2022
Umesatz aus Lieferungen und Leistungen (brutto) 18'093'772.45 15'066'977.15
Ubriger Ertrag 2'175.40 2'748.30
Nettoertrag aus Lieferungen und Leistungen 18'095'0947.85 15'069'725.45
Materialaufwand -8'939'406.08 -7'029'655.12
Material- und Warenaufwand -8'9039'406.08 -7'029'655.12
Lohnaufwand -3'017'100.55 -3'577'203.10
Sozialversicherungsaufwand -684'248.95 -616'612.35
Ubriger Personalaufwand -155'776.12 -108'992.00
Personalaufwand -4'757'125.62 -4'302'807.45
Raumaufwand -201'772.25 -223'294.30
Unterhalt, Reparaturen, Ersatz -13'028.70 -17'110.95
Fahrzeug- und Transportaufwand -10'638.55 -10'830.25
Sachversicherungen, Abgaben, Gebuhren -48'208.95 -24'493.90
Energie- und Entsorgungsaufwand -82'997.25 -57'252.85
Verwaltungsaufwand -244'168.19 -205'084.01
Informatikaufwand -53'399.21 -58'956.72
Ruckstellungen, Rucklagen -3'098'685.50 -2'422'520.00
Sonstiger Betriebsaufwand -3'752'898.60 -3'019'543.88
Abschreibungen -660'168.03 -508443.01
Betriebsergebnis vor Zinsen -13'650.48 119'275.99
Finanzertrag 0.00 0.00
Finanzaufwand -35'015.00 -55'391.05
Finanzerfolg -35'015.00 -55'391.05
Ordentliches Ergebnis -48'665.48 63'884.94
Ausserordentlicher Ertrag 57'542.30 0.00
Ausserordentlicher Aufwand 0.00 0.00
Ausserordentliches Ergebnis 57'542.30 0.00
Jahresgewinn 8'876.82 63'884.95
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RECHNUNG 2023

ANHANG ZUR JAHRESRECHNUNG

ANGABEN UBER DIE IN DER JAHRESRECHNUNG ANGEWANDTEN GRUNDSATZE

Die Darstellung der Jahresrechnung des Informatikleistungszentrums Obwalden - Nidwalden (ILZ) entspricht Art.
959 ff. OR und den vom Verwaltungsrat genehmigten Grundsatzen.

ANGABEN, AUFSCHLUSSELUNGEN UND ERLAUTERUNGEN ZU POSITIONEN DER BILANZ UND DER
ERFOLGSRECHNUNG

RUCKLAGEN INFRASTRUKTUR, HARDWARE, SOFTWARE UND LIZENZEN

CHF
4'000'000

3'500'000

3'000'000

2'500'000

2'000'000

1'500'000

1'000'000
500'000

-500'000

0
-1'000'000 ]
-1'500'000 —
-2'000'000 L
-2'500'000

2023 2022 2021 2020 2019
[ Anfangsbestand  2'863'516 1'850'800 1'230'123 Q01'680 062'438
[ Entnahmen -2'105'685 -1'409'804 -1'085'138 -838'547 -876'508
[ Einlagen 3'008'686 2'422'520 1'705'814 1'166'990 815'840
M Endbestand 3'856'516 2'863'516 1'850'800 1'230'123 001'680

EIGENKAPITAL

CHF
5'000'000
5'500'000
4'500'000
4'000'000
3'500'000
3'000'000
2'500'000 T
2'000'000
1'500'000
1'000'000
500'000 __| ]
0
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2023 2022 2021 2020 2019
[ Anfangsbestand ~ 4'552'151 3'475'550 2'848'749 2'485'174 2'616'986
[ Zunahme 804'365 887'066 502'051 244'949 -215'306
@ Bilanzgewinn 88'635 188'635 124750 118'625 83494
W Endbestand 5445151 4'552'151 3475550 2'848'749 2485'174
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RECHNUNG 2023

MOBILE SACHANLAGEN

Die Maschinen und Apparate, das Mobiliar und die Einrichtungen sowie die Informatik Betrieb RZ werden mit 12.5 %
des Anschaffungswerts linear abgeschrieben. Bei der Informatik und der Kommunikation betragen die Abschrei-
bungen linear 20 % des Anschaffungswerts.

Bestand am 2023 Bestand am

31.12.2022 Zugang Abgang Abschreibung 31.12.2023

CHF CHF CHF CHF CHF

Maschinen, Apparate 26'078 0 0 -11'144 14'034
Mobiliar, Einrichtungen 142'484 16'987 0 -26'251 133'220
Informatik: Betrieb RZ 128'066 10'113 o] -27'075 111104
Informatik: Hardware 608'921 293190 0 -212'415 689'696
Informatik: Software 52'514 0 0 -18'101 34'413
Kommunikation: Komm.-Anlagen 364283 26'798 o] -153'136 237'945
Informatik: Storage und Backup 537'943 0 o -202'937 335'006
Informatik: Sicherheitseinrichtungen 27'327 0 0 -9'109 18'218
Summe 1'887'616 347'088 0 -660'168 1'574'536

ALLGEMEINE UND FREIE RESERVEN

Das nach Abzug von zusatzlichen Abschreibungen auf dem Anlagevermogen sowie Preisrabatten ermittelte
Jahresergebnis wird gemass Art. 19 Abs. 1 der Vereinbarung Uber das Informatikleistungszentrum der Kantone
Obwalden und Nidwalden vom 13. November 2001 (Stand 15.03.2023) verwendet fur:

- die Bildung allgemeiner Reserven zur Deckung allfalliger Verluste bis zur Erreichung des Betrags,
der 30 % des Dotationskapitals entspricht,

« die Bildung freier Reserven,

- einen allfalligen Gewinnvortrag auf das nachste Rechnungsjahr.

Die freien Reserven kbnnen gemass Art. 19 Abs. 2 der Vereinbarung Uber das Informatikleistungszentrum der
Kantone Obwalden und Nidwalden vom 13. November 2001 (Stand 15.03.2023) eingesetzt werden:

« zur Finanzierung von Aktivitadten im Rahmen der Erfullung und Verbesserung des Leistungsauftrags,

- fur Ausschuttungen von je zur Halfte an die Vereinbarungskantone, sofern die allgemeinen und freien Reserven
zusammen 50 Prozent des Dotationskapitals Ubersteigen.

Bestand am 31.12.2022 Veranderung 2023 Bestand am 31.12.2023
CHF CHF CHF

Allgemeine Reserven 300'000 0 300'000

Freie Reserven 200'000 0 200'000

Summe 500'000 [0} 500'000
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RECHNUNG 2023

RECHTSFORM UND SITZ

Das Informatikleistungszentrum Obwalden - Nidwalden (ILZ) ist gemass Art. 1 Abs. 1 der Vereinbarung Uber das
Informatikleistungszentrum der Kantone Obwalden und Nidwalden vom 13. November 2001 (Stand 15.03.2023)
eine offentlich-rechtliche Anstalt mit eigener Rechtspersonlichkeit und Sitz in Sarnen.

MITARBEITENDE
Die Anzahl der Vollzeitstellen liegt im Jahresdurchschnitt nicht tber 50.

VERWENDUNG DES BILANZGEWINNES PER 31.12.2023
ANTRAG DES VERWALTUNGSRATES

2023 2022
CHF CHF
Gewinnvortrag 88'635.00 124'750.06
Jahresgewinn 8'876.82 63'884.94
Der verfugbare Bilanzgewinn betragt 97'511.82 188'635.00
Der Verwaltungsrat beantragt den Regierungsraten
der Vereinbarungskantone folgende Gewinnverwendung:
Gewinnauszahlung an:
Kanton Obwalden - 50'000
Kanton Nidwalden - 50'000
Vortrag auf neue Rechnung 97'511.82 88'635.00
97'511.82 188'635.00

Gemass der Vereinbarung uber ein InformatikLeistungsZentrum der Kantone Obwalden und Nidwalden wurden

die allgemeinen Reserven auf 30 % und zusammen mit den freien Reserven auf maximal 50 % des Dotations-
kapitals festgelegt.

Der Gewinnvortrag auf die Rechnung 2023 betragt 97'511.00 CHF. Die Kantone erhielten mit der Verzinsung des
Dotationskapitals gemass ILZ-Vereinbarung insgesamt 35'000.00 CHF (je 17'500.00 CHF pro Kanton).
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RECHNUNG 2023

ANTRAG AN DEN REGIERUNGSRAT

Gemass Art. 6 Bst. ¢ der Vereinbarung uber ein InformatikLeistungsZentrum der Kantone Obwalden und Nidwalden
beantragt der Verwaltungsrat den Bericht und die Rechnung Uber das Geschaftsjahr 2023 zu genehmigen.

Sarnen, im Marz 2023

InformatikLeistungsZentrum Obwalden und Nidwalden

Der Verwaltungsratsprasident Der Geschaftsleiter

= h—

Peter Schmutz Stefan Muller
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RECHNUNG 2023

Bericht der Revisionsstelle zur eingeschrinkten Revision an den Verwaltungs-
rat des Informatikleistungszentrums Obwalden - Nidwalden (ILZ) in Sarnen und
an die Regierungsrite der Kantone Obwalden und Nidwalden

Als Revisionsstelle haben wir die Jahresrechnung (Bilanz, Erfolgsrechnung und An-
hang) des Informatikleistungszentrums Obwalden - Nidwalden (ILZ) fUr das am
31. Dezember 2023 abgeschlossene Geschaftsjahr gepriift.

Fir die Jahresrechnung ist der Verwaltungsrat verantwortlich, wahrend unsere Auf-
gabe darin besteht, die Jahresrechnung zu prifen. Wir bestatigen, dass wir die
gesetzlichen Anforderungen hinsichtlich Zulassung und Unabhangigkeit erflllen.

Unsere Revision erfolgte nach dem Schweizer Standard zur Eingeschrankten Revi-
sion. Danach ist diese Revision so zu planen und durchzuflhren, dass wesentliche
Fehlaussagen in der Jahresrechnung erkannt werden. Eine eingeschrinkte Revision
umfasst hauptsachlich Befragungen und analytische Prifungshandlungen sowie den
Umstanden angemessene Detailprifungen der beim gepriften Unternehmen vorhan-
denen Unterlagen. Dagegen sind Prifungen der betrieblichen Ablaufe und des
internen Kontrollsystems sowie Befragungen und weitere Prifungshandlungen zur
Aufdeckung deliktischer Handlungen oder anderer Gesetzesverstosse nicht Bestand-
teil dieser Revision.

Bei unserer Revision sind wir nicht auf Sachverhalte gestossen, aus denen wir schlies-
sen miissten, dass die Jahresrechnung sowie der Antrag (iber die Verwendung des
Bilanzgewinns nicht der Vereinbarung Uber das Informatikleistungszentrum der Kan-
tone Obwalden und Nidwalden vom 13. November 2001 und dem schweizerischen
Gesetz entsprechen.

Sarnen/Stans, 28. Februar 2024

Revisionsstelle

FINANZKONTROLLEN DER KANTONE
OBWALDEN und NIDWALDEN

i VZ/ZQ/_

Gion Decurtins Karin Zwicker
Leitender Revisor Zugelassene
Zugelassener Revisor Revisionsexpertin
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