So schitzen Sie sich vor Voice-Phishing

Ihre Polizei und die Schweizerische
Kriminalpréavention (SKP) - eine
interkantonale Fachstelle der
Konferenz der kantonalen Justiz- und
Polizeidirektorinnen und -direktoren
(KKJPD)



Kriminelle nutzen nicht nur das Internet, um an vertrauliche Infor-
mationen zu gelangen. Immer ofter wird dafiir auch das Telefon
eingesetzt. «Vishing» nennt sich diese Kriminalitatsform.

Der Begriff «Vishing» steht fiir «Voice-Phishing». Ahnlich wie beim
klassischen Phishing werden Personen durch vorgetduschte Tat-
sachen dazu gebracht, vertrauliche Informationen preiszugeben
oder vermeintliche Sicherheitsprogramme zu installieren - in Tat
und Wahrheit handelt es sich dabei aber um Schadsoftware.

Oft geben sich die Anrufenden dabei als Mit-

Microsoft, andere IT-Support- arbeitende von Microsoft, einer IT-Support-
Firmen oder Finanzinstitute Firma oder eines Finanzinstituts aus. Die
tatigen unaufgeforder- Anrufer behaupten beispielsweise, eine
ten Anrufe an private Nutzer, Virusinfektion sei erkannt worden oder ein
um technischen Support anderes technisches Problem lage vor. Die
anzubieten! Die Initiative bei Absicht der Betriigerinnen und Betriiger ist
einem solchen Anliegen muss es, das Gegenlber zu Gberzeugen, entweder
immer von den Kundinnen Programme aus dem Internet herunterzu-
und Kunden selbst ausgehen. laden oder eine gefalschte, jedoch tauschend

echt aussehende Webseite zu besuchen.

Uber beide Wege kénnen sich die Betriigerinnen und Betriiger so
einen direkten Zugriff auf das jeweilige Gerat verschaffen und bei-
spielsweise unbemerkt Passworter ausspionieren oder alle auf dem
Computer gespeicherten Daten einsehen, kopieren und bearbeiten.
Teilweise verlangen die Betriigerinnen und Betriger fir den ver-
meintlichen «Support-Dienst» sogar Gebuhren, wozu die Kredit-
kartennummer angegeben werden muss, die natirlich missbrauch-
lich verwendet wird.

Die Anrufenden sprechen oft gebrochenes Englisch. Da Rufnum-
mern technisch manipuliert werden kdnnen, erscheint auf dem Tele-
fondisplay der Opfer unter Umstanden die echte Telefonnummer des
Unternehmens.



Immer haufiger lassen sich die angeblichen Mitarbeitenden mittler-
weile auch anrufen. Dazu werden den Opfern beim Surfen im Internet
Werbefenster (Pop-ups) angezeigt, in welchen auf angebliche Pro-
bleme hingewiesen wird. Im gleichen Fenster wird auch eine Schwei-
zer Telefonnummer angegeben, welche fir die Losung des Problems
angerufen werden sollte.

Schiitzen Sie sich, indem Sie

e unaufgeforderte Anrufe angeblicher Mitarbeitenden von
Microsoft, IT-Support-Firmen oder Finanzinstituten sofort
beenden.

e sich nicht auf die Richtigkeit der auf Ihrem Telefondisplay
angezeigten Nummer verlassen.

e persdnliche Daten wie Passworter oder Kreditkarten-
angaben nie einer anderen Person bekannt geben.

e bei Support-Fragen immer die offiziellen Telefonnummern
von Microsoft oder IT-Support-Firmen wahlen.

¢ |hr Finanzinstitut nur Uber die offiziellen Telefonnummern
kontaktieren, die Sie z. B. auf lhren Kontoausziigen finden.

Ist es bereits zu spat und Sie haben bereits den Zugang zu lhrem
Gerat ermaglicht, dann trennen Sie Ihr Gerat sofort vom Internet
oder schalten Sie es aus. Schalten Sie Ihr Gerat nur mit deaktiviertem
Netzwerk (z.B. ausgeschaltetem WLAN] wieder ein und priifen Sie
danach umgehend die gesamte Festplatte mit einem Virenschutz-
programm. Andern Sie ausserdem alle lhre Passworter. Ziehen Sie
bei Bedarf oder Unsicherheit eine Fachperson bei.

Haben Sie bereits sensible Daten herausgegeben (z. B. Kreditkarten-
informationen oder Bankdaten), melden Sie dies bitte umgehend
Ihrer Kreditkartenfirma und/oder |hrem Finanzinstitut sowie der
ortlichen Polizei.

Weitere Informationen: www.ebas.ch, www.skppsc.ch



Schweizerische Kriminalpravention
Haus der Kantone

Speichergasse 6

3001 Bern

www.skppsc.ch
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