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Medienmitteilung der Zentralschweizer Polizeikorps:

Vorsicht vor Erpresser-Mails

Zentralschweiz, 20. April 2021

Bei den Zentralschweizer Polizeikorps gingen in den vergangenen Tagen und Wo-
chen erneut Meldungen von Blrgerinnen und Blrgern ein, welche in ihrem Postein-
gang auf eine Erpresser-Mail gestossen sind. Bei diesen handelt es sich um Spam-
E-Mails, welche offenbar ungezielt versendet werden. Die Polizei empfiehlt, auf kei-
nen Fall darauf zu reagieren und diese umgehend zu léschen.

In den E-Mails wurden die Empfanger aufgefordert, 1000 US-Dollar in eine Bitcoin-Briefta-
sche zu bezahlen. Ansonsten drohten die Betriiger damit, Bilder oder Videos mit sexuellen
Inhalten des moglichen Opfers zu veréffentlichen und an sédmtliche Kontakte zu versenden.
Die E-Mails waren grésstenteils in schlechtem Deutsch verfasst und beinhalteten einen
Anhang. Die der Polizei bekannten Betroffenen haben jedoch sehr gut reagiert, keine Zah-
lungen getatigt und die E-Mails geldscht.

Die Polizei empfiehlt Ihnen:

e Sie wurden nicht gehackt. Es handelt sich um Spam-E-Mails, die ungezielt in grosser
Anzahl versendet werden.

e Reagieren Sie nicht auf diese E-Mails und I6schen Sie diese ungelesen.

e Falls Sie Geld bezahlt haben und damit Opfer eines vollendeten Betruges geworden
sind, bitten wir Sie, bei der Polizei Anzeige zu erstatten.

¢ Falls Sie einen Anhang getffnet haben, empfiehlt es sich, den PC durch Fachspezialis-
ten auf Malware Uberpriifen zu lassen sowie die Zugangsdaten zu Ihren Online-Ban-
king-Konten zu &ndern.

Tipps zum Datenschutz und zum Schutz Ihrer Privatsphare:

Installieren Sie Sicherheitsupdates.

Offnen Sie keine Anhdnge von unbekannten Absendern.

Seien Sie auch bei Anhédngen von (vermeintlich) bekannten Absendern immer kritisch.
Lassen Sie sich nicht erpressen und Uberweisen Sie keine Geldbetrége oder Bitcoins.
Decken Sie bei Nicht-Gebrauch die Kamera an lhrem Gerét ab.

Informieren Sie lhr Umfeld tber diese Erpressungsmethode.

Weitere Informationen sowie Beispiele solcher Erpresser-Mails finden Sie auf der Webseite
von Cybercrimepolice unter diesem Link.

Luzerner Polizei 041 248 80 11 Kantonspolizei Schwyz 041 819 28 19
Kantonspolizei Nidwalden 041 618 44 66 Kantonspolizei Uri 041 875 28 28
Kantonspolizei Obwalden 041 666 65 75 Zuger Polizei 041 728 41 25


https://www.cybercrimepolice.ch/
https://www.cybercrimepolice.ch/de/fall/sex-erpresser-mail-ihr-system-wurde-angegriffen-vom-virus-das-geraet-ist-erfolgreich-gehackt/

