Kanton Regierungsrat
Obwalden

Sitzung vom: 23. Februar 2021
Beschluss Nr.: 313

Interpellation betreffend Datenschutz und seine Durchsetzung:
Beantwortung.

Der Regierungsrat beantwortet

die Interpellation ,Datenschutz und seine Durchsetzung® (Nr. 54.20.18), welche von der SVP-
Fraktion, Erstunterzeichner Kantonsrat Ivo Herzog, Alpnach, sowie 11 Mitunterzeichnende
am 3. Dezember 2020 eingereicht worden ist, wie folgt:

1. Gegenstand der Interpellation

Mit der Interpellation wird der Regierungsrat ersucht, Fragen zum Thema ,Datenschutz und
seine Durchsetzung” zu beantworten. Die Interpellation wird mit der zunehmenden Auslagerung
der Datenhaltung und der Datenbearbeitung durch kantonale Instanzen an internationale Soft-
ware-Konzerne einerseits sowie mit dem anwendbaren Datenschutzrecht andererseits begriin-
det.

Der Schutz von personenbezogenen Daten werde mit der rasanten Kommerzialisierung dieser
Daten zu einem immer wichtigeren Thema. Dies betreffe nicht nur die internationale oder bun-
desstaatliche Ebene, sondern auch die kantonale Ebene, denn der Kanton verwalte innerhalb
seiner Kompetenz sowohl in quantitativer Hinsicht eine sehr grosse Menge an Daten, als auch
in qualitativer Hinsicht besonders schutzwiirdige Daten.

Vor dem Hintergrund des am 16. Juli 2020 ergangenen Urteils des EUGH i.S. Data Protection
Commissioner / Maximilian Schrems gegen Facebook Ireland (C-311/18), nach welchem zu-
sammengefasst in den USA kein mit der EU aquivalentes Datenschutzniveau bestehe, stellten
sich auch fir den Kanton Obwalden Fragen zum Datentransfer ins Ausland.

Bei der Datenbearbeitung sei der Kanton Obwalden weiter von gewissen Softwareanbietern ab-
hangig, da vielfach keine alternativen Anbieter bestinden. Sollte ein Softwareanbieter diese Ab-
hangigkeit missbrauchen, indem er beispielweise unangemessene Geschéftsbedingungen ver-
lange (insbesondere Rechte des Anbieters bei der Datenbearbeitung bzw. an der Verwendung
von Daten oder Lizenzkosten), musste sich der Kanton mittels Ruckgriff auf das Schweizer Kar-
tellrecht gegen diesen Missbrauch wehren kénnen.

Die Vertrage der internationalen Software-Konzerne (Hersteller/Anbieter) beinhalteten oftmals
nicht verhandelbare Gerichtsstandsklauseln zugunsten eines auslandischen Gerichts. Das
fuhre dazu, dass ein auslandisches Gericht einen Schweizer Kanton aufgrund von Schweizer
Kartellrecht schiitzen musste. Dem Kanton entstiinden unverhéaltnisméassige Risiken bei der
Durchsetzung der Beseitigung des Missbrauchs, insbesondere mit hohen Kosten fur auslandi-
sche Anwaltsfirmen, wegen unzureichender Fachkompetenz der auslandischen Instanzen be-
treffend Schweizer Kartellrecht oder auch wegen Interessenkonflikten (Vermeidung von Stand-
ortnachteilen fir multinationale Konzerne).
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2. Vorbemerkung

Fur die Beantwortung des im Rahmen der erwahnten Interpellation eingereichten Fragekatalogs
wurden der kantonale Datenschutzbeauftragte Philipp Studer, Obergerichtsprasident | Dr. An-
dreas Jenny und Stefan Muller, Vorsitzender der Geschéftsleitung des Informatikleistungszent-
rums Obwalden — Nidwalden (ILZ), beigezogen.

3. Vorbemerkung zu den datenschutzrechtlichen Grundsétzen (Datenauslagerung,
Datenbearbeitung)
Grundsatzlich bilden die kantonale und eidgendssische Datenschutzgesetzgesetzgebung die
Grundlage fur eine allfallige Auslagerung der Datenhaltung und Datenbearbeitung durch
kantonale Instanzen an Dritte. Dabei spielt keine Rolle, ob die Auslagerung an nationale oder
internationale Lieferanten erfolgt. Geméass dem von der Bundesversammlung am 25. Septem-
ber 2020 verabschiedeten, neuen Bundesgesetzes tiber den Datenschutz (BBI 2020 7639 ff.)
bestimmt sich der raumliche Geltungsbereich neu explizit nach dem sogenannten
Auswirkungsprinzip. Das Gesetz ist somit auch auf Unternehmen mit Sitz im Ausland
anwendbar, wenn diese Personendaten bearbeiten und sich diese Datenbearbeitung in der
Schweiz auswirkt (Art. 3).

4. Vorbemerkung betreffend Datenhaltung der kantonalen Amtsstellen bei internati-
onalen Software-Konzernen
Grossmehrheitlich werden die Daten der kantonalen Amtsstellen im Rechenzentrum des ILZ
gespeichert (,on-premise” d.h. vor Ort). Das ILZ betreibt ein Informationssicherheitsmanage-
mentsystem nach der internationalen Richtlinie ISO/IEC 27001 und wird jéhrlich auditiert. Diese
Auditierungen bilden unter anderem die Grundlage fur die Prifungen der jahrlichen Finanzrevi-
sionsprifungen. Die Norm spezifiziert die Anforderungen fir die Implementierung von geeigne-
ten Sicherheitsmechanismen, die an die Gegebenheiten der einzelnen Organisationen adaptiert
werden sollen. Vereinzelt werden bereits heute Daten in Clouddiensten ausserhalb des ILZ Re-
chenzentrums gespeichert (bspw. Agricola — landwirtschaftliche Betriebsdaten, SORMAS —
Contact Tracing COVID, in Schweizer Rechenzentren).

Bis zum Beginn der Corona-Pandemie bestand fur die kantonale Verwaltung kein Anwendungs-
fall, der die Datenhaltung bei einem in der Interpellation genannten internationalen Software-
konzern erforderte. Die Datenhaltung war somit bis im Marz 2020 ausschliesslich im Rechen-
zentrum des ILZ vor Ort oder in Schweizer Rechenzentren der jeweiligen Schweizer Softwareli-
eferanten. Dies anderte sich mit Beginn der Pandemie, seitdem die Verwaltung auf Dienste wie
Videotelefonie oder Kollaborationsanwendungen im Home-Office angewiesen

ist.

Die Firma Microsoft bot im Fruhling testweise ihre entsprechenden Dienstleistungen fur ein hal-
bes Jahr gratis an. Dabei wurde darauf geachtet, dass s&mtliche benutzten Dienste nach Mog-
lichkeit auf den seit November 2019 verfugbaren Schweizer Rechenzentren (Genf und Zurich)
betrieben und gespeichert werden. Der Regierungsrat verabschiedete parallel eine Governance
fur die Arbeit und Bearbeitung der Daten in den entsprechenden Clouddiensten. Diese be-
schreibt, wie die Amtsstellen die Dienste verwenden sollen und wer fur die Datenbearbeitung
zustandig und verantwortlich ist.

Mit der definitiven Einfithrung von MS Teams in der kantonalen Verwaltung per November 2020
wurde mit der Unterzeichnung der Vertrage eine Zusatzvereinbarung zum Rahmenvertrag zwi-
schen Microsoft und der Schweizerischen Informatikkonferenz (SIK) unterschrieben, insbeson-
dere betreffend Datenschutz bei Cloud- und Online-Diensten. Die Verhandlungen zur Zusatz-
vereinbarung wurden von der Konferenz der schweizerischen Datenschutzbeauftragten, Baro
privatim, unterstutzt. Gemass ihrer Kommunikation vom 30. September 2020 sind damit die
Punkte ,anwendbares Recht‘ und ,Gerichtsstand” in akzeptabler Weise geregelt.
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Die Zusatzvereinbarung zum Datenschutz ist auf der obersten Ebene des SIK-Rahmenvertrags
mit Microsoft angesiedelt und gilt fur alle unter dem aktuellen Rahmenvertrag abgeschlossenen
Cloud- und Online-Service-Vertrage, auch rickwirkend. Sie legt fest, unter welchen Bedingun-
gen bei Streitigkeiten der Schweizer Gerichtsstand gilt. Zudem regelt sie einen Sachverhalt, der
im europaischen Kontext verschiedentlich zu Kritik gefuhrt hat, namlich, dass Microsoft nicht
einseitig Datenschutzregeln anpassen kann.

5. Fragebeantwortung
5.1 Datenschutzrechtliche Grundséatze (Datenbearbeitung): Welche Richtlinien, Verordnun-
gen oder Gesetze bestehen fur offentliche Organe, um die Einhaltung der datenschutz-
rechtlichen Grundsétze in diesen Fallen sicher zu stellen?
Fur die 6ffentlichen Organe im Kanton Obwalden gilt vordergriindig das kantonale Gesetz tber
den Datenschutz (Datenschutzgesetz [kDSG; GDB 137.1]. Dieses Gesetz regelt das Bearbeiten
von Daten naturlicher und juristischer Personen durch &ffentliche Organe (Art. 1 Abs. 1 kDSG).
Nach Art. 1 Abs. 2 kDSG sind die kantonalen und kommunalen Behérden und Amtsstellen so-
wie andere 6ffentlich-rechtliche Kérperschaften und Anstalten und Personen miteingeschlos-
sen, soweit sie 6ffentliche Aufgaben erfilllen. Vorbehalten bleiben nach Art. 1 Abs. 4 kDSG ex-
plizit Datenschutzregelungen in der Sachgesetzgebung, namentlich tiber die Bearbeitung von
Gerichtsakten, Patientendaten und Einwohnerkontrolldaten. Solche Spezialbestimmungen, wel-
che das kantonale Datenschutzgesetz ergénzen oder ausfuhren, finden sich z.B. in folgenden
Erlassen: Gesundheitsgesetz, Polizeigesetz, kantonales Registerharmonisierungsgesetz, Ver-
ordnung tber das Staatsarchiv, Einwohnerregisterverordnung und den dazugehérigen Ausfuh-
rungsbestimmungen.
Indem die offentlichen Organe samtliche Vorgaben zur Bearbeitung von Personendaten, die
sich in den verschiedensten Erlassen finden, befolgen, werden die datenschutzrechtlichen Vor-
gaben eingehalten. Wichtig ist diesbeztiglich auch, dass nach Art. 2 Abs. 1 kDSG fiir Personen-
datenbearbeitungen im Kanton Obwalden sinngemass die Vorschriften des Bundesgesetzes
uber den Datenschutz (DSG; SR 235.1) gelten, soweit das kantonale Datenschutzgesetz keine
abweichenden Vorschriften enthalt.
Bei der Auslagerung von Personendatenbearbeitungen an externe Dritte bleibt gemass Art. 2
Abs. 1 kDSG in Verbindung mit Art. 10a und 16 Abs. 1 DSG jeweils das 6ffentliche Organ, wel-
ches die entsprechenden Datenbearbeitungen auslagert fur die korrekte Bearbeitung durch den
externen Dritten verantwortlich. Gemass Art. 10a Abs. 2 DSG hat es als Auftraggeber sogar
eine Vergewisserungspflicht, dass der externe Dritte die Datensicherheit gewahrleistet.

5.2 Datenschutzrechtliche Grundséatze (Datenbearbeitung): Wie tberpriift die Kantonsver-
waltung die Einhaltung der datenschutzrechtlichen Vorgaben (z.B. Amtsgeheimnis) ei-
ner Bekanntgabe von Daten bei internationalen Grosskonzernen ins Ausland (z.B. Art.
2 Abs. 1 DSG-OW i.V.m. Art. 6 DSG i.V.m. Art. 7 DSG)?

Grundsatzlich sind die 6ffentlichen Organe — und so auch die kantonale Verwaltung — gemass

Art. 16 Abs. 1 DSG fur den Datenschutz verantwortlich, wenn sie Personendaten in Erfiillung

ihrer Aufgaben bearbeiten und bearbeiten lassen. Wenn die kantonale Verwaltung ihre Perso-

nendatenbearbeitungen an externe Dritte (sei es in der Schweiz oder im Ausland) auslagern
wiirde, bliebe sie fur die korrekte und datenschutzkonforme Bearbeitung verantwortlich.

Die Gerichte setzen fir ihre Fachanwendungen wie der Bund und die anderen Kantone auf in

der Schweiz entwickelte und vertriebene Software, namentlich auf das Geschéaftskontrollpro-

gramm , Tribuna"“ der Delta Logic AG, Sursee, und auf das Suchsystem der Weblaw AG, Bern.

Auch in Zukunft sollen die Daten der Gerichte im Rahmen des Projekts Justitia 4.0 in der

Schweiz gehalten werden. So sieht Art. 26 Abs. 1 des Entwurfs fur ein Bundesgesetz Uber die

Plattform fur die elektronische Kommunikation in der Justiz (BEKJ) Folgendes vor: ,Die Daten

auf der E-Justiz-Plattform sind nach schweizerischem Recht in der Schweiz zu halten und zu
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bearbeiten. Beigezogene Dritte, die Zugang zu den Daten erhalten, miissen schweizerischem
Recht unterstehen und ihren Sitz oder Wohnsitz in der Schweiz haben."

Bis zum Beginn der Corona-Pandemie bestand fur die kantonale Verwaltung kein Anwendungs-
fall, der die Datenhaltung bei einem in der Interpellation genannten internationalen Software-
konzern erforderte. Die Vorbemerkungen legen weiter dar, wie mit der Nutzung einer neuen
Microsoft-Anwendung — begleitet durch das ILZ und beratend unterstitzt durch den kantonalen
Datenschutzbeauftragten — umgegangen wurde, und dass mit einer durch den Regierungsrat
verabschiedeten Governance fiir die Arbeit und Bearbeitung der Daten in den entsprechenden
Clouddiensten eine konkrete Handlungsanweisung fiir die kantonale Verwaltung besteht.
Uberdies ist der Datenschutzbeauftragte des Kantons Obwalden nach Art. 10 Abs. 1 KDSG kan-
tonales und kommunales Kontrollorgan im Sinne des DSG. Nach Art. 10 Abs. 2 Bst. a kDSG
tiberwacht er die Anwendung der Vorschriften tber den Datenschutz, indem er insbesondere
Kontrollen bei den offentlichen Organen durchfiihrt. Solche Uberprufungen fanden in der Ver-
gangenheit aufgrund der bisher zur Verfugung stehenden Ressourcen selten statt, werden je-
doch in den Bereichen Informatik und Informationssicherheit in Zukunft verstarkt.

Es gilt zu beachten, dass es bei datenschutzrechtlichen Uberpriifungen und Kontrollen aber
nicht zwingend um eine Uberprufung geht, ob das Amtsgeheimnis eingehalten wurde, sondern
vielmehr darum, ob die 6ffentlichen Organe die entsprechenden Personendaten korrekt bear-
beitet haben. Die Einhaltung des Amtsgeheimnisses (dem Amtsgeheimnis unterliegen alle An-
gestellte der kantonalen Verwaltung nach Art 36 Staatsverwaltungsgesetz [StVG; GDB 130.1])
liegt in der personlichen Verantwortung jedes einzelnen Mitarbeitenden sowie der jeweiligen
vorgesetzten Stelle. Eine Verletzung wére von der zustandigen Strafbehdrde zu tberprufen.

5.3 Missbrauchliche Geschaftsbedingungen (Datenbearbeitungssoftware): Kénnen die Ge-
richte des Kantons magliche kartellrechtliche Anspriiche des Kantons wegen Markt-
machtmissbrauch (Art. 7 KG) seitens der IT-Giganten sicherstellen?

Die Gerichte beurteilen immer nur die ihnen unterbreiteten Einzelfélle aufgrund des konkret vor-

liegenden Sachverhalts und gestutzt auf die in der zu entscheidenden Konstellation anwendba-

ren Rechtsnormen. Die Gerichte kénnen keine allgemeinen Aussagen machen oder Prognosen
abgeben, wie sie in Zukunft bestimmte Rechtsfragen entscheiden wiirden. Wurden die Gerichte
sich nicht an diese Regel halten, waren die Angehdérigen der Gerichte spater im dannzumal zu

beurteilenden Fall verpflichtet, in den Ausstand zu treten. Soweit sich die Frage auf die den Ge-
richten zur Verfugung stehenden Personalressourcen bezieht, ist darauf hinzuweisen, dass die

Gerichte praxisgemass keine Stellen auf Vorrat schaffen, sondern laufend Uberprifen, ob die zu

erfullenden Aufgaben mit dem gegebenen Personaletat bewaltigt werden kénnen.

5.4 Missbrauchliche Geschaftsbedingungen (Datenbearbeitungssoftware): Kénnen die Ge-
richte des Kantons den kartellrechtlichen Schutz auch dann sicherstellen, wenn auf-
grund der Vertrage ein auslandischer Gerichtsstand bestimmt wurde?

Die Gerichte prifen ihre Zustandigkeit in allen ihnen vorgelegten Fallen von Amtes wegen vor

dem Hintergrund des zu entscheidenden Lebenssachverhaltes und in Anwendung der massge-

benden Rechtsnormen. Soweit eine Klage im Ausland erhoben wird, hat das dortige Gericht zu
prifen, ob es dafir zustéandig ist.

5.5 Missbrauchliche Geschaftsbedingungen (Datenbearbeitungssoftware): Wie evaluiert
der Kanton die Prozessrisiken, wenn er — als Opfer eines Kartellrechtsverstosses —
Anspriiche gestutzt auf das Schweizer Kartellgesetz vor einem auslandischen Gericht
(infolge einer moglichen Gerichtsstandklausel) geltend machen muss?

Aufgrund der von der kantonalen Verwaltung und den Gerichten aktuell genutzten Software fur

die Datenbearbeitung und der mit den Lizenzinhabern bzw. Verkaufern abgeschlossenen Ver-

tragen wird das Risiko, dass der Kanton Opfer eines Kartellrechtsverstosses werden kénnte, als
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eher gering erachtet. Die Anwendung von auslandischen Recht und die Vereinbarung von Ge-
richtsstanden im Ausland wird — wenn immer moglich — vermieden.

Nach Art. 28 Abs. 2 Bst. d der Verordnung tber die Organisation des Regierungsrates und der
kantonalen Verwaltung (Organisationsverordnung [OV; GDB 133.11]) vertritt der Rechtsdienst
den Kanton in Rechtsstreitigkeiten.

Die Prozessrisiken wiirden anhand des konkreten Falles evaluiert. Sofern ein Rechtsstreit vor
einem Gericht im Ausland ausgetragen werden misste, ware die Mandatierung einer speziali-
sierten Anwaltskanzlei unvermeidlich.

Protokollauszug an:

— Mitglieder des Kantonsrats sowie tbrige Empfanger der Kantonsratsunterlagen (mit Text der
Interpellation)

— Informatikleistungszentrum Obwalden — Nidwalden (ILZ)

— Obergericht

— Datenschutzbeauftragter

— Volkswirtschaftsamt

— Amt fur Justiz

— Staatskanzlei

— Ratssekretariat

Im Nam

Nic nz
Landschreiberin

Versand: 3. Marz 2021
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